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Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Plan prezentacji

“* Pojecie bezpieczenstwa

*» ldentyfikacja | uwierzytelnianie
“» Szyfrowanie

“* Potwierdzanie autentycznosci

Bezpieczeristwo danych
[ =
M0 Politechnika todzka
Instytut Elektroniki 2



UNIA EUROPEJSKA L)
KAPITAL LUDZKI EUROPEISKI [N
NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY S

Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Pojecie bezpieczenstwa

» Rodzaje bezpieczenstw
» Atrybuty bezpieczenstwa
» Elementy bezpieczenstwa
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Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Bezpieczenstwo

* bezpieczenstwo publiczne

* bezpieczenstwo bierne

* bezpieczenstwo czynne

* bezpieczenstwo i higiena pracy

* bezpieczenstwo ruchu drogowego

* bezpieczenstwo socjalne

* bezpieczenstwo energetyczne

* bezpieczenstwo teleinformatyczne

Bezpieczeristwo danych
Politechnika todzka
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Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Bezpieczenstwo
teleinformatyczne

* Niczym niezaktocone funkcjonowanie systemu
teleinformatycznego w czasie realizacji przez
niego standardowych zadan swiadczonych dla

dobra instytuciji.

Bezpieczeristwo danych
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Bezpieczenstwo
teleinformatyczne

* Aspekt techniczny
— integralnosc
— poufnosc¢
— dostepnosc
— autentycznosc
— rozliczalnos¢
— niezawodnosc
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Bezpieczenstwo
teleinformatyczne

« System obstuguje cztowiek — problemy
pozatechniczne — prawo, socjologia,
psychologia, kultura.

* Aspekt ekonomiczny:
— naktady bezposrednie

— naktady posrednie
— dodatkowy naktad pracy

Bezpieczeristwo danych
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Trudnosci

« Systemy teleinformatyczne sg ztozone,
rozproszone, zroznicowane i szybkie.

« Systemy teleinformatyczne i ich otoczenie wcigz
sie zmieniaj3.

« Zagrozenia podlegajg ciggtym zmianom i sg
trudne do petnego rozpoznania.

* Wiele zagadnien jest trudnych do identyfikacji i
nieprzewidywalnych.

Bezpieczeristwo danych

M0 Politechnika todzka
F Instytut Elektroniki

8



UNIA EUROPEJSKA rEx
KAPITAL LUDZKI EUROPEISKI [N
NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY S

Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Atrybuty bezpieczenstwa

« Polska Norma PN-13335-1:

* Poufnosc (confidentiality) — gwarantuje, ze
informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub
procesom.

« Autentycznosc (authenticity) — zapewnia, ze
tozsamosc¢ podmiotu lub zasobu jest zgodna z
deklarowanym. Dotyczy uzytkownikow,
procesow, systemow, catych instytucii.

Bezpieczeristwo danych
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Atrybuty bezpieczenstwa

* Dostepnosc¢ (availability) — bycie dostepnym i
mozliwym do wykorzystania na zgdanie w
zatozonym czasie (zgodnie z przystugujgcymi
prawami).

* Integralnosc¢ danych (data integrity) — dane nie
zostaty zmienione, zniszczone w sposob
nieautoryzowany

Bezpieczeristwo danych
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Atrybuty bezpieczenstwa

 Integralnosc¢ systemu (system integrity) —
system realizuje zamierzone funkcje w
nienaruszony sposob, wolny od
nieautoryzowane| manipulacji, celowej lub
przypadkowej

 Integralnosc (integrity) — integralnos¢ danych
oraz systemu

Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

M0 Politechnika todzka
F Instytut Elektroniki
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Atrybuty bezpieczenstwa

* Rozliczalnosc¢ (accountability) — dziatanie
podmiotu (np. uzytkownika) moze byC w
jednoznaczny sposob przypisane tylko temu
podmiotowi.

* Niezawodnosc (reliability) — spojne, zamierzone
zachowanie 1 skutki.

Bezpieczeristwo danych
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Elementy bezpieczenstwa

« Wrazliwosc¢ informacji (sensiblity) — pewna miara
waznosci przypisana informacji przez jej autora
lub dysponenta w celu wskazania koniecznosci
jeJ ochrony.

Informacja ma charakter abstrakcyjny.

Dane wyrazajg informacje za pomocg kodu i
Zwigzane sg z nosnikiem.

Bezpieczeristwo danych
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Elementy bezpieczenstwa

« Ustuga krytyczna (critical service) — ustuga
realizowana przez STI, majgca bezposrednie
znaczenie dla funkcjonowania instytucji i
wskazana przez upowaznione osoby do
otoczenia jej szczegolng ochrong (szczegolnie
w zakresie dostepnosci).

« Zasoby, aktywa (assets) — wszystko co dla
instytucji ma wartosc¢ i co powinno byc¢
chronione.

Bezpieczeristwo danych
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Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Elementy bezpieczenstwa

« Zagrozenie (threat) — potencjalna przyczyna
niepozgdanego incydentu, ktory moze
spowodowac szkody w systemie, a w
konsekwencji zaszkodzic¢ instytuciji.

* Przyktady:
— Zagrozenie kradziezy zasobow, w tym informac;ji;
— Niewtasciwe korzystanie z zasobow;
— Wykorzystanie btedow.

Bezpieczeristwo danych
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Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Elementy bezpieczenstwa

« Podatnosc (vulnerability) — to stabosc lub luka w
systemie przetwarzania danych, ktéra moze byc¢
wykorzystana przez zagrozenia, prowadzgc do
strat.

Szkoda wystepuje, gdy zagrozenie wykorzystuje
podatnosc¢ zasobu.

Bezpieczeristwo danych
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Elementy bezpieczenstwa

* Incydent bezpieczenstwa (security incident)) — to
niekorzystne zdarzenie, ktore mozna uznac za
awarie, faktyczne lub domniemane naruszenie
zasad ochrony informacji lub prawa wtasnosci.

* Przyktady:
— Utrata poufnosci, integralnosci lub dostepnosci informacii,
— Kradziez danych,

— Zniszczenie informacji,
— Btedne decyzje w oparciu o sfatszowane dane,

— Blokada dziatania systemu.

Bezpieczeristwo danych
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Elementy bezpieczenstwa

* Nastepstwa (impacts) — to wszelkie negatywne
skutki incydentu dla instytucji.
* Przyktady:
— Utrata okreslonej liczby klientow,
— Straty w wyniku kradziezy sprzetu i oprogramowania,
— Utrata przewagi konkurencyjnej,
— Wyrok sadu,
— Bankructwo z powodu utraty informacji,
— Utrata zdrowia i zycia osdéb,
— Szkody dla otoczenia.

Bezpieczeristwo danych
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Elementy bezpieczenstwa

* Ryzyko (risk) — prawdopodobienstwo albo
mozliwosc, ze okreslone zagrozenie wykorzysta
podatnosc zasobu (lub grupy) aby spowodowac
naruszenie lub zniszczenie zasobow.

« Zabezpieczenie (sefeguard) — to praktyka,
procedura lub mechanizm redukujgcy ryzyko do
pewnego akceptowanego poziomu — ryzyka
szczatkowego (residual risk).

Bezpieczeristwo danych
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Elementy bezpleczenstwa

Zabezpieczenie powinno realizowac
przynajmniej jedng z funkc;i:

— Ochrone przed zagrozeniami,

— Odstraszanie intruzow,

— Ograniczanie wptywu podatnosci,

— Ograniczanie nastepstw,

— Wykrywanie niepozgdanych incydentow,
zapobieganie im,

— Utatwianie odtwarzania naruszonych zasobow.

Bezpieczeristwo danych
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Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Elementy bezpieczenstwa

* Analiza ryzyka (risk analysis) —to proces
identyfikacji ryzyka, okreslenia jego zrodet,
wielkosci | wyodrebniania obszarow
wymagajgcych zabezpieczen.

« Scenariusz ryzyka (risk scenario) —pokazuje, w
jaki sposob dane zagrozenie (grupa) moze
wykorzystac podatnosci

Bezpieczeristwo danych
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Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Elementy bezpieczenstwa

* Ocena ryzyka (risk evaluation) — poréwnanie
szacowanego ryzyka z zatozonymi kryteriami
ryzyka w celu wyznaczenia powagi ryzyka.

« Oszacowanie ryzyka (risk assessment) — proces
oceny znanych | postulowanych zagrozen oraz
podatnosci, przeprowadzony w celu okreslenia
potencjalnych strat | ustalenie poziomu
akceptowalnosci dziatania systemu.

Bezpieczeristwo danych
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Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Elementy bezpieczenstwa

« Zarzadzanie ryzykiem (risk management) —to
catkowity proces identyfikacji monitorowania
oraz eliminowania / minimalizowania
prawdopodobienstwa zaistnienia zdarzen, ktore
mogg mie¢ wptyw na zasoby systemu.

* Postepowanie z ryzykiem (risk treatment) —
wybor | wdrozenie srodkow wptywajacych na
zmiane wielkosci ryzyka.

Bezpieczeristwo danych
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Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Elementy bezpieczenstwa

* Ocena ryzyka (risk evaluation) — poréwnanie
szacowanego ryzyka z zatozonymi kryteriami
ryzyka w celu wyznaczenia powagi ryzyka.

* Akceptacja ryzyka (risk acceptance) — decyzja
zarzadu, dopuszczajgca pewien zidentyfikowany
stopien ryzyka (wynikajgca najczesciej z
przyczyn ekonomicznych lub technicznych).

Bezpieczeristwo danych
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» Hasta jednorazowe
» Protokoét challenge-response
» Protokoét Fiata-Shamira

Bezpieczeristwo danych
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Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Hasta jednorazowe

» Wygenerowanie losowego ciggu C,.
Wyznaczenie kolejnych ciggow
C..1=f(C,),n=0..m

* Przekazanie uzytkownikowi ciggow C,... C_

« Zniszczenie w systemie wszystkich
wygenerowanych ciggow, oprocz ostatniego
Cm+1

Bezpieczeristwo danych
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Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Hasta jednorazowe

* Funkcja f musi spetnia¢ dwa warunki
— nie istnieje praktyczna mozliwos¢ wyznaczenia
roznych x, oraz x, takich, ze f(x,)= f(x,)
— nie istnieje praktyczna mozliwos¢ wyznaczenia
elementu x na podstawie wartosci f(x)

Bezpieczeristwo danych
P
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Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Etap uwierzytelniania

» Uzytkownik przekazuje do systemu cigag C,,

W systemie nastepuje sprawdzenie, czy
Crns1=F(Cpn)
Jezeli warunek jest spetniony, to
Identyfikacja jest zakonczona, a nowym
wzorcem w systemie staje sie C,,

« Uzytkownik usuwa wykorzystany ciag

Bezpieczeristwo danych
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Protokot challenge-response
Zz kluczem tajnym

A | B posiadajg ten sam tajny klucz K 1 ustalili
jakie] funkcji szyfrujgcej H bedg uzywac

A przedstawia sie B: jestem A

B losuje liczbe r i przesyta do A

A oblicza H(K,r) i przesyta do B

B rowniez oblicza H(K,r) i porownuje z wartoscig
otrzymang od A

Bezpieczeristwo danych
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Protokot challenge-response

Zz kluczem publicznym

* A posiada klucz prywatny K\ amy | OPUblikowat
Koubiiczny- A | B uzywaja tej samej funkcji
szyfrujgcej H

A przedstawia sie B: jestem A

B losuje liczbe r i przesyta do A

A szyfruje r r=H(K,ywatny:") | Przesyta do B
* B oblicza H(Kypjiczny:I") 1 Otrzymuje r

Bezpieczeristwo danych
M0 Politechnika todzka
AR Instytut Elektroniki
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Protoké! Fiata-Shamira

* Rejestracja uzytkownika

— A wybiera losowo dwie duze liczby pierwsze p i g
oraz oblicza n=pq.

— Uzytkownik A wybiera s, wzglednie pierwszg z n.
Wartosc s pozostaje znana wytacznie uzytkownikowi
(klucz prywatny).

— A publikuje warto$¢ n oraz v=s?mod n (klucz
publiczny)

Bezpieczeristwo danych
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Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Protokot Fiata-Shamira

« Weryfikacja
— A wybiera liczbe k, wzglednie pierwszg z n, a
nastepnie oblicza x=k?mod n. Warto$¢ x przesyta do
B.

— B wysyta do A b=0 lub 1.

— A oblicza y=ks” mod n. Wartos$¢ y przesyta do B
[y=k, dla b=0; y=k*s(mod n), dla b=1]

— B sprawdza czy y?= vbk?mod n
[y=k?(mod n), dla b=0; y°=x*v (mod n), dla b=1]

Bezpieczeristwo danych
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Protokot Fiata-Shamira

* Rejestracja
— p=31; g=61 TAINE
— n=p*q=1891
— $=23 KLUCZ PRYWATNY
— v=s2mod n=529 KLUCZ PUBLICZNY

Bezpieczeristwo danych
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» Test (A udowadnia B, ze zna klucz prywatny)

— A wybiera k wzglednie pierwsze z n k=29

— A wysyta B
— BwysytadoADb
— A wysyla do B

x=k?mod n =841

b=0

y=ks? mod n =29
— B weryfikuje odpowiedz

vPk?2mod n
y2

841
841

b=1
667

444889
444889

[ =
M0 Politechnika todzka
Instytut Elektroniki
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Szyfrowanie

» Szyfr Cezara

» Szyfr Vigenere'a, Enigma
» Zasada Kerckhoffsa

» Szyfry symetryczne

» Szyfry asymetryczne

Bezpieczeristwo danych
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Szyfrowanie

Szyfrowanie jest uzytecznie, kiedy

* naktady finansowe, ktore nalezatoby poniesSc na
ztamanie szyfru przekraczajg w sposob
zdecydowany wartosc¢ chronionej informacji;

* czas potrzebny na odkrycie informacji jest
dtuzszy niz czas, po uptywie ktérego informacja
traci swojg wartosc.

Bezpieczeristwo danych
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Szyfrowanie

SzyfrowaC mozna
e pojedyncze pliki
« systemy plikowe
* transmisje

Bezpieczeristwo danych
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Proste szyfry

Szyfr Cezara
 S=(n+k) mod d

* n—numer znaku, k — przesuniecie, d — rozmiar
alfabetu

* Bib nb Ipub

Podstawienia
 d! rozwigzan, prosty do ztamania

Bezpieczeristwo danych
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Prezentacja multimedialna wspoétfinans

Szyfr Vigenere'a
* S=p; XOR k;
S - I-ty znak tekstu zaszyfrowanego

p, - I-ty znak tekstu szyfrowanego
e k- i-ty znak klucza

a A B CDUEF GH J K L M
b B CDEFGHI J KL MN A
c CDEFGHI J KL MNDO B

* klucz: cb, tekst jawny ela, zaszyfrowany GMC

owana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego
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Enigma

* Praktyczne zastosowanie szyfru Vigenere'a

Beben
odwracajgey

Lewy  Srodkowy Prawy
wirnik wirnik wirnik

e

Prawy wirnik
obraca si¢ o jedna
pozycje

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY
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Zasada Kerckhoffsa

« Zgodnie z tg zasadg, algorytm moze byc¢, a
nawet z wielu wzgledow powinien byc publicznie
znany. Przemawia za tym utatwienie publiczne]
oceny i dyskusiji jakosci, jakie potencjalnie
oferuje powszechna dostepnosc¢ kazdego nowo-
opracowanego algorytmu dla swiatowej rzeszy
Kryptoanalitykow. Dzieki temu, tatwiej |
wczesniej mozna wykry¢ ewentualne luki w
koncepcji algorytmu bgdz w samej jego
konstrukcii.

Bezpieczeristwo danych
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Szyfrowanie z kluczem
* ExallM]=S — S — Dyg[S]=M

El] D[]

=" zaszyfrowanie rozszyfrowanie
b h‘ wiadomosé " J wiadomosé
[ ﬁ szyfrogram
/{ czytelna czytelna
ALICJAL rneitfuda me:_uda
M klucz S klucz M
Kp, KE

http://wazniak.mimuw.edu.pl/index.php?title=Grafika:Bsi-w-04-03.png
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Szyfry symetryczne

* Wykorzystujg klucz tajny
« E([M]=S — S — Dy[S]=M

* Przyktadowe algorytmy: DES, 3DES, AES

BEOLEK

DESZYFRO-
WAMNIE

ALICJA

http://wazniak.mimuw.edu.pl/index.php?title=Grafika:Bsi-w-04-05.png
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Szyfry symetryczne

* tozsamosc¢ problemu poufnosci wiadomosci z
problemem tajnosci klucza

— wiadomosc¢ jest bezpieczna dopoki osoba trzecia nie
pozna tajnego klucza K

* problem dystrybucji klucza

— Jjak uzgodnic¢ wspolny klucz bez osob trzecich, bedac
oddalonym o setki, a nawet tysigce kilometrow?

Bezpieczeristwo danych
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Szyfry symetryczne

problem skalowalnosci

— dla 2 komunikujgcych sie w systemie 0sob
wymagane jest przechowywanie przez kazdg z nich 1
klucza; dla 3 os6b - 3 kluczy (przez kazdg osobe); 4

0S. = 6 kluczy; 10 os. = 45 kluczy; 100 os. = 4950
Kluczy; ...

* autentycznosc

— tajnosc¢ klucza nie zapewnia autentycznosci - nie
mozna wykazac formalnie ktéra z dwoch stron jest
rzeczywistym nadawcg wiadomosci, skoro obie
postugujg sie tym samym kluczem.

Bezpieczeristwo danych
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DES

« Algorytm DES pracuje na 64-bitowych blokach
tekstu jawnego, co odpowiada 8 znakom 8-
bitowego kodu ASCII. Klucz sktada sie z 64
bitow, przy czym 8 z nich jest bitami parzystosci.
Zatem w istocie, w trakcie wyboru klucza mozna
okresli¢ jedynie 56 bitow.

Bezpieczeristwo danych
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DES

Algorytm dziata w kilku etapach nazywanych fazami:

— wstepna permutacja wejsciowego bloku danych (na
podstawie tabeli transpozyciji)

— podziat bloku na lewg i prawg potowe o dtugosci 32 bitow

— 16 jednakowych cykli operacji podstawiania i przestawiania
wykorzystujagcych pewng funkcje f, w czasie ktérych dane
zostajg potgczone z kluczem

— potgczenie lewej | prawej potowy bloku
— permutacja koncowa (odwrotnos¢ permutacji wstepnej)

Bezpieczeristwo danych
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DES

lewa polowa

1 iteracja

tekst jawny — 64 bity
'

permutacja wstepna

prawa potowa

UNIA EUROPEJSKA

klucz — 64 bity

y

permutacja 1

!

klucz — 56 bity K,

[

przesuniecie
K, w lewo

kolejnych 15 rund

permutacia2 — 4

:
|
przesuniecie
w lewo

]

zamiana potowek

iteracja:

l

permutacja koncowa

Li= Ry,
R;=L;, @ﬂRi—h K))

l

http://wazniak.mimuw.edu.pl/index.php?title=Grafika:Bsi-w-04-07.png
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DES

« Celem permutacji wstepnej i koncowej byto
spowolnienie softwarowych implementacii
algorytmu

« Kazda kolejna runda, dokonuje takich samych
obliczen na wynikach obliczen z poprzedniej
rundy 1 specjalnym podkluczu K, generowanym z
56b klucza K.

Bezpieczeristwo danych
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DES

« Generacja podkluczy:

— 56 bitow klucza dzielone jest na dwie potowy po 28
bitow

— W kazdej iteracji bity obu potowek sg cyklicznie
przesuwane w lewo o jeden lub dwa bity, w
zaleznosci od numeru iteracji

— ostatecznie wykonywana jest permutacja
kompresujgca, dzieki ktérej z 56b klucza,
otrzymujemy 48b podklucz K, uzywany w funkcji f

Bezpieczeristwo danych
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DES

 Funkcjaf

— prawa potowa R, ; rozszerzana jest z 32 bitow do 48
bitbw za pomocg permutacji rozszerzonej (e-blok) |
sumowana mod 2 z 48 bitami podklucza K; danego cyklu

— otrzymany wynik poddawany jest operacji podstawienia
poprzez wykorzystanie blokow podstawien (S-bloki):
 cigg 48 bitow dzielony jest na 8 blokow po 6 bitow

» kazdy cigg 6 bitow jest redukowany do 4 bitéw funkcjg
podstawienia

« otrzymany 32b cigg poddawany jest permutacji zwyktej
« oraz sumowany mod 2 z lewg potowg L, ; bloku wejsciowego

Bezpieczeristwo danych
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3DES

Czas ztamania algorytmu DES:
1977 rok — jeden dzien (maszyna 20min$)
1993 rok — 7 godzin (maszyna 1min$)
1998 rok — 2 dni (maszyna 250000%)

E K1, K2 > 112b “

9

Bezpieczeristwo danych

Politechnika todzka

Instytut Elektroniki 52



http://wazniak.mimuw.edu.pl/images/9/93/Bsi-w-04-08.png

UNIA EUROPEJSKA rEx
KAPITAL LUDZKI EUROPEISKI [N
NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY e
Prezentacja multimedialna wspotfinansowana przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego

 Odmiana algorytmu Rijndeal z 1999 roku
* Moze uzywac 128, 192 lub 256 — bit klucza

« W 2003 roku rzgd USA zatwierdzit AES-128, AES-
192, AES-256 jako narzedzie do kodowania
materiatow rzadowych z klauzulg SECRET, a AES-
192, AES-256 jako narzedzia do kodowania
materiatow rzgdowych z klauzulg TOP SECRET

W 2010 roku Intel wypusci na rynek procesory z
rozkazami AV X utatwiajgcymi implementacje AES

Bezpieczeristwo danych
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AES

* Fazy algorytmu:
— |. Transformacja klucza "AddRoundKey,,

— II. Nr-1 rund skfadajgcych sie z:
» Transformacja SubBytes
« Transformacja ShiftRows
« Transformacja MixColumns
» Transformacja AddRoundKey

— |ll. Runda finatowa sktadajgca sie z:
» Transformacja SubBytes

« Transformacja ShiftRows
» Transformacja AddRoundKey

Bezpieczeristwo danych
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AES

 Odmiany AES

Liczba Liczba

kolumn iteracji
Wariant Nk Nr
AES-128 4 10
AES-192 6 12
AES-256 8 14

Bezpieczeristwo danych
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AES

 AddRoundKey
— Operacja AddRoundKey polega na wykonaniu
operacji XOR w kazdej rundzie pomiedzy catym
blokiem a kluczem rundy

[

aEI.IZI aﬂ.l au.z aD.E t::llZI.IZI

0,1 0.2 0,2
ironit)
al.ﬂ a1 a'| 2 al.3 t:Il.IZI 1 t:I1 2 t:Il 2

b
> .
0|9z G2z Bas Byo|Paf Baz o
830|821 932 922 by 0| Bs 2| Ma,2
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AES

« SubBytes

— Transformacja ,podstawienie bajtow” (substitute
bytes) operuje na kazdym bajcie stanu niezaleznie i
zmienia wartosc tego bajtu.

bbby Ll D

ja¥]

0.0 aIZI.1 aIZI.E aD.R 0.0 0,1 0,2 0.2
a1,IZI a1,1 al,z al,3 t:Il.IZI t:'1.1 bl.z t:|1,3
a2.IZI az.] 32.2 E t:IE.IZI bz.] b:.z 2.2
a3.I:I aE.;?.E{E,E bB.EI 2,2 2,2

\E/
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AES

e Shift Rows

— Transformacja ShiftRows przesuwa cyklicznie bajty w
3 dolnych wierszach macierzy stanu. Wiersze 2,314
sg przesuwane cyklicznie o 1, 2 i 3 bajty

Na
change 20,0 o,1| &,2) 3 - Hg,0) Fo.1| F,2| Fo.2
S hift Fowd
e Britnand TR -
hif ali?l:l_?lkz_jali > 1 B2 B3| B g
Shift 38, 0] &5, Ezz jaz.] D532 823 Fz.0 B31
e m——
Shift 3 %50/ F51f F2f Bz By 3 T30 F31| B3z
o -
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AES

e MixColumns

— Operacja ta polega na przemnozeniu wielomianu
utworzonego z bajtow kolumny

— Np. W(X) = 55 g*%° + 51 5*X* + S, o*"X! + 83
— przez staty wielomian: C(X) = 3*x3 + 1*x? + 1*x1 + 2
— Mnozenie to wykonywane jest modulo X*#+1

b

0, 0,2 ~0,2

bl.l: bl'l bl |

1,2 0

bz.r: bz,1 2,2 bz.;

%.E .2 b3.3

9 c(x)
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Szyfry asymetryczne
* Wykorzystujg klucz jawny i klucz prywatny
* Przyktad: RSA

DESZYFRO-
WANIE

http://wazniak.mimuw.edu.pl/images/a/a0/Bsi-w-04-12.png
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Szyfry asymetryczne

Zapewnienie poufnosci

DESZYFRO-
WANIE
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RSA

1. Wybieramy dwie liczby pierwsze P 1 Q. Niech
P=111 Q=3. Liczby P i Q nie sg publikowane.

2. Obliczamy iloczyn N=P*Q. N=11*3=33. Liczba
N jest jawna.

3. Obliczamy wartos¢ F=(P-1)*(Q-1).
F=(11-1)*(3-1)=20. Liczby P i Q nie sg juz
potrzebne i mozna je skasowac.

Bezpieczeristwo danych
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RSA

4. Wybieramy takg liczbe E, ktora jest mniejsza
od F | wzglednie z nig pierwsza. Dla przyjetych
danych przyjmujemy E=17. Para liczb {E, N}, a
wiec {17,33} stanowi klucz publiczny.

5. Obliczamy liczbe D, ktéra musi by¢é mniejsza
od F oraz spetniaC warunek, ze reszta dzielenia
lloczynu D*E przez F musi by¢ rowna 1. Dla
przyjetych danych tylko D=13 spetnia oba
warunki. D nie jest publikowana i wspottworzy
klucz prywatny {D,N} — {13,33}.

Bezpieczeristwo danych
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RSA szyfrowanie

« Szyfrowanie S=ME(mod N)
— Klucz publiczny {E, N} = {17,33}, znak M=5
— S=517 (mod 33)=762939453125 (mod 33)=14
« Deszyfrowanie M=SP(mod N)
— Klucz prywatny {D, N} —{13,33}
— S=1413 (mod 33)=793714773254144 (mod 33)=5

« W praktyce N=1010 - 10200

Bezpieczeristwo danych
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Potwierdzanie autentycznosci

» Funkcja skrotu

» Potwierdzanie integralnosci
» Podpis cyfrowy

» Niezaprzeczalnosc
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Potwierdzanie autentycznosm

e Metoda 1:

— szyfrujemy catg wiadomosc¢ kluczem prywatnym nadawcy
— koszt obliczen rosnie z wielkoscig wiadomosci

 Metoda 2:

— tworzymy skrot wiadomosci o ustalonym z gory rozmiarze
n

— szyfrujemy kluczem prywatnym nadawcy tylko skrot
— koszt maty - n mate

— koszt staty - nie rosnie z wielkoscig wiadomosci i zalezy
tylko od n

Bezpieczeristwo danych
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Funkcja skrotu, wiasnosci

— kompresja: ze rozmiar skrotu musi by¢ mniejszy od
rozmiaru samej wiadomosci

— tatwosc obliczen: czas wielomianowy wyznaczenia dla
dowolnego h[M] dla dowolnego M

— odpornosc¢ na podmiane argumentu: dla danego h[M]
obliczeniowo trudne znalezienie takiego M’, ze
h[M]=h[MT]

— odpornosci na kolizje: obliczeniowo trudne znalezienie
dwoch dowolnych argumentow M<>M’ takiego, ze
h[M]=h[MT]

Bezpieczeristwo danych
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Zastosowania funkcji skrotu

» zapewnienie integralnosci wiadomosci bez
klucza kryptograficznego

« zapewnienie integralnosci oraz autentycznosci
wiadomosci: MAC - message authentication
code (z kluczem kryptograficznym)
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Zapewnienie integralnosci

http://wazniak.mimuw.edu.pl/images/e/ef/Bsi-w-05-01.png
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Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Podpis cyfrowy

skrot HMAC

DESZYFRO-
WANIE

http://wazniak.mimuw.edu.pl/images/3/38/Bsi-w-05-02.png

Bezpieczeristwo danych

§ Politechnika todzka

Instytut Elektroniki 70




UNIA EUROPEJSKA L)
KAPITAL LUDZKI EUROPEISKI [N
NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY S

Prezentacja multimedialna wspoffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Ustuga niezaprzeczalnosci
Podpisy elektroniczne wg dyrektywy Uni
Europejskie] 1999/93/EC

« Zwykte podpisy

« Zaawansowane (bezpieczne) podpisy
elektroniczne

« Kwaliflkowane podpisy elektroniczne

Bezpieczeristwo danych
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Ustuga niezaprzeczalnosci

Podpisy elektroniczne mogg funkcjonowac
niezaleznie od dokumentéw (magazynowanie,
przesytanie).

Dodatkowo podpisy zaawansowane |
kwalifikowane:

* sg zalezne od tresci komunikatu,
» dotyczg catego dokumentu.
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Poufnos$¢ + autentycznosc
+ nienaruszalnosc¢

ALICJA

Ka

Ka

\ Ex.[M+H]=S Di,[S]=M + H'
[ T7] — o — 7 7]
l DKA[H'] = H
http://wazniak.mimuw.edu.pl/images/8/80/Bsi-w-05-03.png =
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